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Objetivo

Garantizar que la informacién almacenada en equipos y soportes digitales, asi como los medios
fisicos y légicos sea borrada o eliminada de forma segura

Alcance

Toda informacién o medio de almacenamiento de Teloaudito.

Responsabilidades

Responsable de seguridad de la informacidn debe velar por el cumplimiento de la presente
politica. Es responsable por definir métodos formales de borrado seguro de la informacion segun
el tipo de soporte a destruir o informacién a eliminar.

Directorio debe proporcionar los recursos necesarios a fin de contribuir con una adecuada gestion
de la informacién.

Propietarios de los activos o responsables de destruir la informacidn son responsables de destruir
la informacion. Debera asegurar el adecuado registro del proceso realizado, dejando evidencia del
método utilizada e indicando si la operacidn resultd satisfactoria.

El Jefe del Area de informética es responsables de velar por el cumplimiento de la politica.

Politicas relacionadas

Politica de borrado seguro

Descripcion

Para completar el ciclo de vida de la informacion es necesario pasar por el proceso de destruccién
de la misma.

Se deberan utilizar métodos de borrado seguro de forma de garantizar que la informacién y/o los
medios que la contienen no se puedan recuperar, para ello se implementaran procedimientos
especificos segun tecnologia y clasificacion de la informacién a ser eliminada.
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En todos los casos de destruccidn electrénica se debe borrar la informacién original, todas sus
copias y sus respectivos respaldos de seguridad. En el caso de la destruccion impresa se debe
eliminar todas las copias y respaldo existentes.

Durante la destruccién de la informacién, se debe velar por el cumplimiento del conjunto de
politicas que afecten a la informacién, especialmente las vinculadas a divulgacién y acceso.

Registro de las operaciones de borrado

e Deberd existir una solicitud formal indicando los medios o informacidn a destruir dirigida
al propietario del activo. La solicitud debe identificar en forma univoca al medio o la
informacidn que requiere destruir.

e El propietario de activo o persona responsable del analisis de su destruccion debera
evaluar si corresponde la destruccién de dicha informacién tomando en cuenta los
decretos, leyes y otra normativa vigente.

e En cada proceso de destruccidn se debe generar un reporte de actuacion que identifique
al personal actuante y la metodologia empleada para la destruccidn de la informacidn, asi
como las observaciones que éste considere pertinente. Se debera identificar claramente
que el proceso se ha efectuado.

e Sila destruccidn no se puede realizar correctamente, por ejemplo, por fallaen la
destruccién de la informacién contenida en un medio ldgico, entonces esta situacion debe
quedar documentada y deberad utilizar otros medios de destruccién, como por ejemplo
fisicos, para asegurar que la adecuada destruccién del medio.

Gestion adecuada del soporte

e Deberad realizarse un adecuado control y mantenimiento de los dispositivos de acuerdo
con las leyes, normativas, procesos y procedimientos vigentes: Ley de Responsabilidad
Penal Empresaria, Proteccion de datos personales, prevencién de lavado, Politica Uso
Aceptable de los Activos y otras relacionadas).

e En caso de traslados de soportes fisicos, ldgicos y/o informacién almacenada externa a
Teloaudito, hay que asegurar que se cumple la cadena de custodia de los mismos, para
evitar fugas de informacién.

Procesos dependientes

Proceso de destruccién de informacion sensible.



Procesos Relacionados

Proceso de clasificacion de la informacion.
Proceso de Gestion de registro y auditoria de eventos.

Proceso para el traslado fisico de la informacion.

Cumplimiento

Ante la verificacién del incumplimiento de lo estipulado en la Politica regulada en el presente
documento, El directorio podrd tomar las medidas que se considere pertinentes, a efectos de darle
el debido cumplimiento.

Thomas Purcell Goudie

Gerente General
Actividades de Asesoria Comercial Ltda



